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La Comisi6n de Gobierno, previo estudio y consideraci6n, tiene a bien someter a 
este Honorable Cuerpo el informe sobre el Proyecto de la Camara 825, recomendando su 
aprobaci6n con las enmiendas contenidas en el entirillado electr6nico que acompafia 
este Informe. 

ALCANCE DE LA MEDIDA 

El Proyecto de la Camara 825 propone enmendar los Articulos 6, 9, 12 y 13, afiadir 
un nuevo Articulo 16 y reenumerar los subsiguientes articulos de la Ley 75-2019, conocida 
como la "Ley de la Puerto Rico Innovation and Technology Service"; asi como enmendar los 
Articulos 7, 8 y 10, afiadir un nuevo Articulo 11 y reenumerar los subsiguientes articulos 
de la Ley 40-2024, conocida como la "Ley de Ciberseguridad del Estado Libre Asociado de 
Puerto Rico". 

El prop6sito de esta medida es fortalecer las facultades de la Puerto Rico 
Innovation and Technology Service (PRITS) para identificar vulnerabilidades, evaluar la 
capacidad de respuesta de las entidades gubernamentales y asegurar que esten 
preparadas para enfrentar posibles ataques ciberneticos. Ademas, armoniza ambas leyes, 
tanto la de PRITS y como la de Ciberseguridad, para garantizar una gobernanza 
tecnol6gica s6lida y coherente en todo el aparato gubernamental. 

INTRODUCCION 
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Surge de la Exposid6n de Motivos que, a pesar de los esfuerzos realizados 
mediante la aprobad6n de la Ley de Gobierno Electr6nico, la Ley 75-2019 y la Ley 40-
2024, los ataques dberneticos a entidades publicas continuan representando un riesgo 
significativo para la seguridad, la informaci6n y la continuidad de las operaciones 
gubernamentales. 

La medida parte de la premisa de que la protecci6n dbernetica es un elemento 
indispensable de la infraestructura del Estado moderno, y que PRITS debe contar con las 
herramientas y la autoridad necesarias para ejercer su fund6n fiscalizadora y 
coordinadora. 

Asimismo, se reconoce la necesidad de establecer mecanismos mas agiles para la 
detecd6n, monitoreo y mitigaci6n de vulnerabilidades, y de reforzar los estandares de 
cumplimiento y respuesta de todas las agendas, corporaciones publicas y municipios del 
Gobierno de Puerto Rico. 

ANALISIS DE LA MEDIDA 

Como parte del tramite legislativo de esta medida, se les solidt6 ponencia al 
Departamento de Hacienda, el Departamento de Justicia, el Departamento de Seguridad 
Publica (DSP), la Federaci6n de Alcaldes de Puerto Rico, PRITS, a la Oficina de 
Presupuesto de la Asamblea Legislativa (OP AL), a la Universidad de Puerto Rico (UPR) 
y a la Asodad6n de Alcaldes de Puerto Rico (Asociaci6n). 

Se evaluaron los memoriales explicativos presentados por la PRITS, UPR, 
Asodaci6n y OP AL. A continuad6n, se detallan sus respectivas posturas: 

Puerto Rico Innovation and Technology Service 

PRITS expres6 su firme apoyo a la aprobad6n del Proyecto de la Camara 825, 
destacando que la medida refuerza sus facultades como ente rector en materia de 
innovad6n, informad6n y tecnologia. Subray6 que la legislad6n armoniza los marcos 
normativos de la Ley 75-2019 y la Ley 40-2024, lo que facilitara una coordinaci6n efectiva 
entre las dependencias del Gobierno y promovera una politica publica uniforme de 
ciberseguridad. 

La agenda apoy6 la incorporaci6n de nuevos subincisos que fortalecen sus 
funciones, sefialando que la adopd6n de estandares internacionales de seguridad 
garantiza uniformidad y eleva la calidad de los controles, alineando a Puerto Rico con las 
mejores practicas internadonales. 
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Por otro lado, recomend6 que la referencia a los estandares tecnicos se exprese de 
manera generica y flexible, ya que las normas como NIST, 1SO/IEC o CIS son revisadas 
peri6dicamente. De este modo, la medida se mantendria vigente sin requerir enmiendas 
legislativas constantes, permitiendo que PRITS adopte los estandares mas actualizados 
mediante guias. 

En cuanto a la creaci6n del Comite sobre Ciberseguridad adscrito a PRITS, plante6 
que ya existe una estructura operativa bajo la Oficina de Evaluaci6n de Incidentes 
Ciberneticos y la figura del Principal Oficial de Seguridad Cibernetica, por lo que un 
comite adicional podria representar un nivel de burocracia innecesario. 

No obstante, esta Comisi6n no acoge dicha objeci6n, por entender que la intenci6n 
legislativa es precisamente fortalecer la colaboraci6n interagencial y multisectorial en el 
area de la ciberseguridad. La participaci6n de la academia, los municipios y las 
asociaciones que agrupan a los gobiernos locales afiade valor y diversidad de 
perspectivas a los procesos de planificaci6n y prevenci6n. Lejos de duplicar funciones, el 
Comite propone una estructura consultiva que potencia la coordinaci6n y la respuesta 
colectiva ante amenazas ciberneticas, sin afectar la autoridad ni las funciones actuales de 
PRITS. 

En suma, varias de las recomendaciones de PRITS fueron acogidas por esta 
Comisi6n en el entirillado electr6nico que acompafia este informe. PRITS reconoci6 que 
las disposiciones propuestas fortalecen la gobernanza tecnol6gica, alinean la politica 
publica con estandares internacionales y mejoran la capacidad de respuesta del Estado 
ante amenazas digitales. 

Universidad de Puerto Rico 

La UPR destac6 la importancia de reforzar la gobernanza tecnol6gica y la 
ciberseguridad gubernamental. Reafirm6 su compromiso con la innovaci6n y la 
formaci6n de recursos humanos especializados en estas areas. 

Destacamos que su participaci6n en el Comite sobre Ciberseguridad se considera 
esencial para fomentar la educaci6n continua, la investigaci6n aplicada y la adopci6n de 
mejores practicas tecnol6gicas en el sector publico. 

Asociaci6n de Alcaldes de Puerto Rico 

La Asociaci6n expres6 no tener mayores reparos al proyecto, pero plante6 
preocupaci6n respecto a la disposici6n que requiere que los municipios presenten 
anualmente a la PRITS su Plan Estrategico de Tecnologia, conforme a la Ley 40-2024. 

3 



Informe Positivo 
P. de la C. 825 
Comisi6n de Gobierno 

La Comisi6n reconoce y valora la preocupaci6n de la Asociaci6n, pero considera 
que la medida no impone cargas administrativas adicionales, sino que promueve la 
asistencia tecnica y la capacitaci6n municipal en materia de ciberseguridad. 

Puntualizamos que los municipios administran sistemas con informaci6n critica 
sobre finanzas, infraestructura y servicios esenciales. Por tanto, su integraci6n a la red de 
seguridad tecnol6gica del Gobierno no es opcional, sino necesaria para proteger la 
informaci6n ciudadana y garantizar la continuidad de los servicios publicos. 

Ademas, el proyecto dispone que la PRITS podra establecer gufas y metodologfas 
uniformes para facilitar el cumplimiento de los municipios, lo que asegura apoyo tecnico 
sin imponer obligaciones desproporcionadas. 

En sintesis, la inclusion de los municipios en este proceso fortalece la protecci6n 
digital del pais, promueve la equidad tecnol6gica y permite una respuesta integral ante 
incidentes ciberneticos que puedan afectar tanto a agendas estatales como a gobiernos 
locales. 

Oficina de Presupuesto de la Asamblea Legislativa (OPAL) 

La OP AL sefial6 que la aprobaci6n de la medida no tendra un impacto fiscal 
directo sobre el Fondo General. Indic6 que el proyecto fomenta nuevas formas de 
seguridad, eficiencia y transparencia en el uso de la tecnologfa gubernamental, sin crear 
estructuras ni compensaciones adicionales. 

Es importante destacar que OP AL sefiala que, a pesar de que la medida establece 
un nuevo Articulo 11 en la Ley 40, supra, para integrar un Comite sobre Ciberseguridad 
en PRITS, el mismo no establece compensaci6n ni dietas para sus integrantes, por lo que 
no se anticipa costo fiscal en ese aspecto. Sin embargo, aluden a que en la medida que el 
cumplimiento con las nuevas normas de ciberseguridad y cooperaci6n entre agendas 
resulte en una perdida de eficacia laboral que requiera de la contrataci6n de recursos 
adicionales, el impacto fiscal derivado de la aprobaci6n de la medida de reflejara en los 
costos asociados a los salarios y beneficios de dicho personal. 

La Comisi6n entiende que el fortalecimiento de la PRITS como autoridad principal 
en asuntos tecnol6gicos es esencial para garantizar la resiliencia digital del Gobierno de 
Puerto Rico. 

La creaci6n del Comite sobre Ciberseguridad fomentara la coordinaci6n 
interagencial e intermunicipal, incorporando a la academia y las asociaciones 
municipales en los esfuerzos de planificaci6n y prevenci6n. 
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De igual forma, las enmiendas que autorizan la imposici6n de sanciones y la 
adopci6n de estandares internacionales constituyen herramientas necesarias para 
promover la rendici6n de cuentas, la estandarizaci6n y la mejora continua en los sistemas 
de informaci6n del Estado. 

La Comisi6n coincide en que el Proyecto de la Camara 825 responde a una 
necesidad apremiante y que su aprobaci6n representa un paso firme hacia la 
modernizaci6n y la protecci6n de los sistemas digitales del Gobierno de Puerto Rico. 

IMPACTO FISCAL 

La OP AL concluye que la aprobaci6n del P. de la C. 825 no conllevara un Impacto 

Fiscal sobre el Fondo General. 

CONCLUSION 

Este proyecto consolida la estructura de gobernanza tecnol6gica del Gobierno, 
refuerza la capacidad institucional para atender incidentes ciberneticos, y fortalece la 
seguridad y continuidad de los servicios publicos en beneficio del pais. 

Por tanto, la Comisi6n de Gobierno, tras evaluar los meritos del Proyecto de la 
Camara 825 y considerar las ponencias recibidas, recomienda su aprobaci6n con las 
enmiendas contenidas en el entirillado electr6nico que acompafia este informe. 

Respetuosamente som 

-;,, 

Presidente 
Comisi6n de Gobierno 
Camara de Representantes 
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LEY 

Para enmendar los articulos 6, 9, 12 y 13, afiadir un nuevo Articulo 16 y reenumerar los 
subsiguientes articulos de la Ley 75-2019, conocida como "Ley de la Puerto Rico 
Innovation and Techonology Service"; enmendar los articulos 7, 8 y 10, afiadir un 
nuevo Articulo 11 y reenumerar los subsiguientes articulos de la Ley 40-2024, 
conocida como "Ley de Ciberseguridad del Estado Libre Asociado de Puerto 
Rico"; a los fines de fortalecer las facultades de la Puerto Rico Innovation and 
Technology Service para identificar vulnerabilidades, evaluar la capacidad de 
respuesta de las entidades gubernamentales y asegurar que esten preparadas para 
enfrentar posibles ataques ciberneticos; y para otros fines relacionados. 

EXPOSICION DE MOTIVOS 

Por virtud de la Ley Num. 151-2004, segun enmendada, conocida como "Ley de 
Gobierno Electr6nico", se adopt6 como politica publica la incorporaci6n de las 
tecnologias de informaci6n a los procedimientos gubernamentales, a la prestaci6n de 
servicios y a la difusi6n de informaci6n, mediante una estrategia enfocada en el 
ciudadano, orientada a la obtenci6n de logros y que fomente activamente la innovaci6n. 
Asi las cosas, se estableci6 que la Puerto Rico Innovation and Technology Service (PRITS) 
sera la agenda responsable de administrar los sistemas de informaci6n e implantar las 
normas y los procedimientos relativos al uso de las tecnologias de la informaci6n a nivel 
gubernamental, ademas, asesorara a las agendas, actualizara y desarrollara las 
transacciones gubernamentales electr6nicas, y se asegurara del funcionamiento correcto 
de las mismas. 
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Asi tambien, la Ley 75-2019, conocida como "Ley de la Puerto Rico Innovation and 
Technology Service", otorg6 a la PRITS la facultad de implantar, desarrollar y coordinar 
la politica publica del Gobierno sobre la innovaci6n, informaci6n y tecnologia. Tambien 
le confiri6 el deber de ofrecer servicios a los departamentos, agendas, corporaciones 
publicas, municipios y cualquier otra dependencia o instrumentalidad publica del 
Gobierno en relaci6n a la integraci6n de la tecnologia a la gesti6n gubernamental ya la 
presentaci6n de servicios a la ciudadania. 

No obstante, la integraci6n y utilizaci6n de la tecnologia trae consigo una serie de 
retos y situaciones. Asi, por ejemplo, el uso de la Internet conlleva riesgos de ataques, de 
estrategias de infiltraci6n y accesos no autorizados a los sistemas de informaci6n. 
Ciertamente, el Gobierno ha implementado diversos esfuerzos para atender estos 
problemas relacionados con la seguridad cibernetica, entre los que podemos mencionar, 
la promulgaci6n de la Ley Num. 40-2024, conocida como "Ley de Ciberseguridad del 
Estado Libre Asociado de Puerto Rico" . Con la referida Ley Num. 40, se pretendi6 
establecer un marco regulatorio para formular una politica publica de ciberseguridad que 
propicie y fomente el desarrollo econ6mico en un ambiente seguro y confiable.1 Por 
virtud de dicha Ley, la PRITS es responsable de velar por la administraci6n segura de los 
Recursos de informaci6n e implementar las normas y procedimientos relativas a la 
seguridad de las tecnologias de la informaci6n a nivel gubernamental, y de ofrecer 
asesoramiento a las agendas y actualizar y desarrollar las estrategias y planes de 
seguridad cibernetica del Gobierno y asegurar del cumplimiento de las agendas con los 
mismos.2 

A pesar de los esfuerzos implementados por el Gobierno, los ataques ciberneticos 
continuan. Conforme a informaci6n publicada en el portal de internet de la PRITS, en el 
2022, fueron detectados y bloqueados unos 753,276,059 ataques. Para el 2023, la cantidad 
disminuy6 a 517,885,218, y para el 2024 a 82,491,332. Durante el presente afio, 2025, hasta 
1 de mayo se habian registrado unos 1,505,488. 

En efecto, el Gobierno de Puerto Rico ha estado expuesto a ataques ciberneticos. Entre 
los que han trascendido publicamente, podemos mencionar los suscitados en el 2017 que 
afectaron el sistema electr6nico del Departamento de Hacienda y del Centro de 
Recaudaciones de Ingresos Municipales. En el 2020, ocurri6 un ataque cibernetico a 
diversas cuentas de agendas gubernamentales estatales, incluyendo la Compafiia de 
Fomento Industrial de Puerto Rico (PRIDCO) y la Administraci6n de Sistemas de Retiro. 
En el 2022, el Senado de Puerto Rico, asi como la Oficina de Servicios Legislativos fue 
blanco de un ciberataque en sus sistemas de informatica. Durante ese mismo afio, 
tambien se registr6 un ataque al sistema de AutoExpreso, el cual, lo mantuvo inoperante 

1 Vease la Exposici6n de Motivos de la Ley 40-2024. 
2 Vease Articulo 5 de la Ley Nfun. 40-2024. 
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durante_ un tiempo. En el 2023, la Autoridad de Acueductos y Alcantarillado sufri6 un 
ciberataque a los sistemas de servido al cliente. En dias mas recientes, el Departamento 
de Justida, en especifico el Sistema de Informad6n de Justida Criminal (SIJC-PR), foe 
objeto de un dberataque. 

Es menester sefialar que, ademas de los costos que estos incidentes pueden conllevar 
para el Gobierno, tambien pueden poner en riesgo informaci6n sensitiva y comprometer 
la seguridad y continuidad en las operaciones gubernamentales. 

Por lo cual, se hace necesario continuar implementando medidas para detectar, 
monitorear y mitigar vulnerabilidades en aplicaciones y servicios que permitan no tan 
solo asegurar la continuidad de los servicios publicos, sino, ademas, proteger la 
integridad de los sistemas, asi como la informaci6n que contiene. Es necesario reforzar 
las estrategias para fortalecer y maximizar los esfuerzos encaminados para aumentar los 
niveles de seguridad cibernetica en cada dependencia del Gobierno de Puerto Rico. 
Debemos priorizar la identificaci6n y mitigaci6n de vulnerabilidades en los sistemas de 
informaci6n. Se trata un enfoque proactivo que permita un esfuerzo concertado para 
reducir el impacto de ataques ciberneticos que ocurran contra el gobierno. 

Con esta legislaci6n, se enmienda la Ley Num. 75, supra, para, entre otras cosas, 
reforzar las facultades de la PRITS como agenda encargada de todo lo reladonado a 
tecnologia en el Gobierno de Puerto Rico, estableciendo el deber de las agendas de 
proveer informad6n esendal que le permita a la PRITS identificar vulnerabilidades y 
evaluar la capaddad de respuesta de las entidades gubernamentales, para asegurar que 
esten preparadas para enfrentar posibles amenazas y / o ataques dberneticos. Ademas, se 
busca armonizar las disposiciones de la Ley Num. 75, antes citada, y la Ley Num. 40-
2024. En el caso de esta ultima Ley, se enmienda a los efectos de disponer que las agendas 
deben reportar inmediatamente a la Oficina para la Evaluaci6n de Inddentes 
Ciberneticos adscrita a PRITS, cualquier sospecha de incidente de seguridad de manera 
que se puedan tomar las acciones correspondientes. Tambien se realizan enmiendas 
tecnicas a la referida Ley Num. 40. Ambas leyes son complementarias, pero requieren 
ajustes para lograr una armonizaci6n plena que permita una gobernanza tecnol6gica 
s6lida y una dberseguridad efectiva. 

DECRETASE FOR LA ASAMBLEA LEGISLATIVA DE PUERTO RICO: 

1 Secci6n 1.- Se enmienda el Articulo 6 de la Ley Num. 75-2019, para que lea como 

2 sigue: 
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"Articulo 6. - Funciones, facultades y deberes de la Puerto Rico Innovation and 

Technology Service y del Principal Ejecutivo de Innovaci6n e Informaci6n del 

Gobierno (PEII). 

a) ... 

ff) ... 

gg) Velar por la adopci6n de estandares internacionales (NIST CFS, lSQ/IEC 27001, GS 

Controls) de seguridad de la informaci6n it ciberseguridad, segun determine PRITS, 

mediante la adopci6n de guias en todos los departamentos, agencias, corporaciones 

publicas, municipios y cualquier otra dependencia o instrumentalidad publica del 

Gobierno. 

hh) Auditar y validar configuraciones tecnol6gicas y de seguridad, imponer plazas de 

remediaci6n y suspender temporalmente sistemas que representen riesgos graves, en 

coordinaci6n con la Oficina para la Evaluaci6n de Incidentes Ciberneticos, y de 

conformidad con la Ley 40-2024. 

ii) Establecer, junta al Departamento de Hacienda y la Oficina de Gerencia y Presupuesto, 

la metodologia y procedimientos que permitaJJ:. identificar la inversion del Gobierno en 

tecnologia, incluyendo: infraestructura, servicios profesionales, suscripciones y 

licenciamiento, entre otros." 

Secci6n 2.- Se enmienda el Articulo 9 de la Ley Num. 75-2019, para que lea como 
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"Articulo 9. - Plan Estrategico de Innovacion y Tecnologfa para el Gobierno de 

Puerto Rico. 

La Puerto Rico Innovation and Technology Service creara un Plan Estrategico que 

articule una vision exhaustiva, congruente, abarcadora y duradera sobre la 

utilizacion de las tecnologias de informacion y comunicacion del Gobierno. El Plan 

Estrategico incluira un mecanismo efectivo de integradon de los multiples 

sistemas de las tecnologias de informacion y comunicacion utilizadas por las 

diferentes agendas; se nutrira de las mejores practicas identificadas en las agendas 

estatales, y federales e internacionales, asi como en el sector privado; y establecera 

prioridades para los proyectos tecnologicos actuales y futuros. A su vez, la Puerto 

Rico Innovation and Technology Service evaluara y analizara anualmente los 

planes de trabajo en todas las agendas, relativo a la administracion, el uso, el 

analisis, el despliegue y la inversion de las tecnologfas de informacion y 

comunicacion del Gobierno. Ademas, la Puerto Rico Innovation and Technology 

Service, en colaboradon con las agendas, creara e implementara un plan 

estrategico de recuperacion tecnologica en situaciones de desastres o emergendas. 

Todos las departamentos, agencias, corporaciones publicas, municipios y cualquier otra 

dependencia o instrumentalidad publica del Gobierno deberan presentar anualmente a 

PRITS su Plan Estrategico de Tecnologia, alineado con la Ley 40-2024, y la polf tica publica 

relacionada a tecnologia." 

Seccion 3.- Se enmienda el Articulo 12 de la Ley Num. 75-2019, para que lea como 
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"Articulo 12. - - Deberes y Responsabilidades de las Agencias. 

Para cumplir cabalmente con los objetivos y la politica publica establecida en esta 

Ley, las agencias tendran que cumplir con los siguientes deberes y 

responsabilidades: 

(a) ... 

(b) Proveer y divulgar a la Puerto Rico Innovation and Technology Service, en el 

tiempo requerido, aquella informaci6n, datos, documentos y servicios 

necesarios y esenciales que les sean requeridos por la Puerto Rico Innovation 

and Technology Service, salvo que la divulgaci6n requerida este expresamente 

prohibida por ley o reglamento. Asi tambien, las agencias debenin proveer 

anualmente, a la Puerto Rico Innovation and Technology Service, lo siguiente: 

z. Inventario de activos y dispositivos de informatica que posee la agencia. 

11. Informar las aplicaciones o programas (software) utilizados par la agencia, 

incluyendo su funcionalidad. 

lll. 

lV. 

V. 

Vll. 

Vlll. 

Planes de resguardo y recuperaci6n de datos que tenga la agencia. 

Evaluaciones de vulnerabilidad realizados par la agencia. 

Programa de educaci6n de Ciberseguridad para el personal y sus contratistas. 

Plano Protocolo de contingencia para atender incidentes. 

Plan de Continuidad de Negocio. 

Plan de recuperaci6n de Desastres. 

Plan interno de respuesta a incidentes de ciberseguridad. 
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1 La entrega de inventarios, planes y evaluaciones debe estar alineada a las estandares 

2 reconocidos (NIST SP 800 61r2, ISO/IEC 27001, GS Controls) y los formates, metricas 

3 yfrecuencia de actualiz:aci6n que, media1'lte guias, la PRITS determine. internacionalmente 

4 de seguridad de la informaci6n 11 ciberseguridad, segun determine PRITS, mediante la 

5 adopci6n de guias. 

6 (c) .. . 

7 

8 (l) Adoptar las herramientas de seguridad informatica establecidas par la PRITS. 

9 (m) Cumplir con lo dispuesto en la Ley Num. 40-2024, conocida coma "Ley de Ciberseguridad del 

10 Estado Libre Asociado de Puerto Rico"." 

11 Secci6n 4.- Se enmienda el Articulo 13 de la Ley Num. 75-2019, para que lea como 

12 

13 

14 

15 

16 

17 

18 

19 

20 

21 

22 

sigue: 

"Articulo 13. - Oficial Principal de Informatica de las agendas. 

Para cumplir cabalmente con los objetivos y la politica publica establedda en esta 

Ley, el Oficial Principal de Informatica de cada agenda, o en su defecto, el director 

o directores de informaci6n y tecnologfa de toda agenda, tendran que cumplir con 

las politicas, protocolos, guias operadonales dispuestas por el PEII y los siguientes 

deberes y responsabilidades: 

(a) ... 

(1) Cumplir con lo dispuesto en la Ley Num. 40-2024, conocida coma "Ley de 

Ciberseguridad del Estado Libre Asociado de Puerto Rico". 
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(m) Coordinar, participar y alinear sus planes, recursos y prioridades con las proyectos 

estrategicos liderados o apoyados par PRITS, tanto en materia de tecnologia coma de 

seguridad de la informaci6n, garantizando la implementaci6n uniforme y eficiente en 

todo el Gobierno. 

(n) Sera el Oficial de Seguridad de Sistemas de Informaci6n de la Agencia a cargo de lo 

siguiente: 

z. Cumplimiento normativo y regulatorio establecido par PRITS. 

zz. Supervisar la creaci6n y manejo de cuentas. 

m. Detectar, analizar y responder a incidentes de ciberseguridad. 

zv. Coordinar planes de contingencia y recuperaci6n ante desastres. 

v. Mantener bitacoras y evidencias de incidentes de ciberseguridad. 

vz. Ofrecer adiestramientos de seguridad a empleados y usuarios. 

vzz. Fomentar buenas practicas de ciberseguridad. 

vm. Participar en el diseiio de nuevos sistemas, asegurando que incluyan controles 

de seguridad desde el inicio. 

zx. Evaluar peri6dicamente la efectividad de las medidas de seguridad. 

x. Recomendar mejoras tecnol6gicas y procesos para fortalecer la seguridad 

digital." 

19 Secci6n 5.- Se afiade un nuevo Articulo 16 a la Ley Num. 75-2019, para que lea 

20 como sigue: 

21 "Articulo 16.- Penalidades 
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Si alguna Agencia incumpliese con lo dispuesto en la presente Ley, la Puerto Rico 

Innovation and Technology Services podra imponer a la Agencia y/o autoridad 

nominadora, una multa de hasta mil (1,000) d6lares por cada violaci6n, previa notificaci6n 

y oportunidad de ser escuchada. Se faculta a PRITS a adoptar la reglamentaci6n necesaria 

o enmendar la vigente, que disponga el procedimiento para la imposici6n 

6 de multas administrativas. 

7 Se podra recurrir en revision de la multa administrativa de conformidad con las 

8 disposiciones de la Ley 38-2017, segun enmendada, conocida coma "Ley de Procedimiento 

9 Administrativo Uniforme del Gobierno de Puerto Rico." 

10 Secci6n 6.- Se reenumeran los articulos 16 al 37 de la Ley Num. 75-2019, como 

11 articulos 17 al 38, respectivamente. 

12 

13 sigue: 

14 

15 

16 

17 

18 

19 

20 

21 

22 

Secd6n 7. Se enmienda el Articulo 7 de la Ley Num. 40-2024, para que lea como 

"Articulo 7. - Estandares y prindpios minimos de Ciberseguridad. 

Toda Agenda y todo Proveedor de servicios contratados debera cumplir y 

asegurarse que todo persona natural o juridica que haga negocios o contrate con 

ellos cumpla con al menos los siguientes Estandares y prindpios minimos de 

Ciberseguridad: 

(1) ... 

(8) Para garantizar las mejores practicas de dberseguridad, las agendas deben 

establecer un mecanismo de clasificaci6n de datos basado en su criticalidad 
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para el gobierno y los ciudadanos, despues de esta clasificaci6n se establece 

coma requisito el uso de autenticaci6n multifactorial (MFA, en ingles) para todo 

usuario, independientemente que la Agencia haya realizado clasificaci6n de las datos. 

(9) .. . 

(19) Las Agencias debertin mantener un plan interno de respuesta a incidentes de 

ciberseguridad, el cual debertin someter a la PRITS, en la frecuencia que esta disponga. 

[19] (20) Cualquier otro estandar y principio de Ciberseguridad que la PRITS 

determine sea necesario. 

II 

Secci6n 8.- Se enmienda el Articulo 8 de la Ley Num. 40-2024, para que lea como 

11 Articulo 8.- Oficina para la Evaluaci6n de Incidentes Ciberneticos. 

Se crea la Oficina para la Evaluaci6n de Incidentes Ciberneticos (Oficina) adscrita 

a PRITS. La misma sera dirigida por el Principal Oficial de Seguridad Cibernetica. 

La Oficina se encargara de: 

(1) ... 

(15) .. . 

Toda Agenda debera cumplir con los requisites y solicitudes de la Oficina y se 

debera acoger e implementar cualquier recomendaci6n o directriz notificada por 

la Oficina. 
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11 

Toda Agencia tendra la obligaci6n de informar, inmediatamente tenga conocimiento, 

cualquier sospecha de Incidente de seguridad a la Oficina para que, en 

coordinaci6n con la Agencia, la Oficina lleve a cabo el proceso de Gesti6n de 

incidente, el tomar medidas para aislar el Incidente, tomar acciones para mitigar 

el impacto del Incidente, participar en la coordinaci6n con agencias locales y 

federales que tengan injerencia sobre el Incidente, asi como resolver el Incidente, 

documentar el mismo e identificar lecciones aprendidas. La Oficina determinara la 

forma en que las agencias haran la notificaci6n sabre la sospecha del Incidente; El Principal 

Oficial de Informatica (OPI) y/o los responsables de seguridad cibernetica deberan alinear 

su planes, recursos y prioridades con los proyectos estrategico de PRITS en infraestructura 

tecnol6gica, seguridad de la informaci6n y resiliencia cibernetica. 

La Oficina preparara un informe trimestral, el cual debera ser radicado tanto en la 

Camara de Representantes como en el Senado de Puerto Rico, en el cual divulgara 

los resultados de sus gestiones e investigaciones el cual sera publicado en las 

paginas de la PRITS y del Instituto. PRITS debera adoptar politicas y estandares 

en cuanto al contenido y formato de estos informes." 

Secci6n 9.-Se enmienda el Articulo 10 de la Ley Num. 40-2024, para que lea como 

"Articulo 10.- Sanciones. 

Si alguna Agencia incumpliese con lo dispuesto en esta Ley, la PRITS podra 

imponer a la Agencia, previa notificaci6n y oportunidad de ser oida, una multa no 

menor de cincuenta (50) d6lares ni mayor de cien (100) d6lares diarios por 
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Incidente, por cada dia que incumpla con los Estandares y principios de 

Ciberseguridad segun establecidos en el Articulo [6] 7 de esta Ley. 

Cuando medie obstrucci6n, negligencia, mala fe, temeridad o negativa caprichosa 

en el manejo o reporte de un Ciberataque, la PRITS podra imponer a la Agenda, 

previa notificaci6n y oportunidad de ser oida, una multa no menor de mil (1,000) 

d6lares ni mayor de cinco mil (5,000) d6lares por cada violaci6n. 

ff 

Secci6n 10.- Se afiade un nuevo Articulo 11 a la Ley Num. 40-2024, para que lea 

como sigue: 

"Articulo 11.- Comite sabre Ciberseguridad 

Se crea el Comite sabre Ciberseguridad, adscrito a la PRITS. El Comite estarti integrado 

par las representantes de las siguientes agencia y entidades: 

1. Oficina de Evaluaci6n de Incidentes Cibemeticos, adscrito a la PRITS, 

2. Universidad de Puerto Rico, 

3. Departamento de Justicia, 

4. Oficina de Gerencia y Presupuesto, 

5. Departamento de Seguridad Publica, 

6. Federaci6n de Alcaldes, 

7. Asociaci6n de Alcaldes, 

8. Camara de Representantes y 

9. Senado de Puerto Rico. 
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1 En el caso de las agencias o entidades gubernamentales, la persona que participara en 

2 el Comite debe ser el Secretario, Director, Comisionado o Administrador de dicha agencia 

3 o el representante en quien este delegue, en cuyo caso, la persona debera tener preparaci6n 

4 academica y/o amplio conocimiento en el asunto de la Ciberseguridad. Par decision de la 

5 mayoria de las miembros del Comite, se podra integrar cualquier otra persona que sea 

6 necesaria incluir para adelantar las prop6sitos de esta Ley. 

7 El Comite sera presidido par el Principal Oficial de Seguridad Cibernetica de la Oficina de 

8 Evaluaci6n de Incidentes Ciberneticos. El Comite tendra la responsabilidad de identificar, 

9 estudiar y, evaluar todos las problemas y necesidades relacionadas con ciberseguridad. 

10 Ademas, deberan coordinar y realizar ejercicios conjuntos y compartir las indicadores de 

11 compromzsos. 

12 Toda Agencia cooperara con el Comite en todos aquella que le sea requerido relacionado al 

13 asunto de Ciberseguridad." 

14 Secci6n 11.- Se reenumeran los articulos 11 al 17 de la Ley Num. 40-2024 como 

15 articulos 12 al 18, respectivamente. 

16 Secci6n 12.- Esta Ley entrara en vigor inmediatamente despues de su aprobaci6n. 


